Лабораторная работа №3
Разработка алгоритма хэш-функции
Цель: освоить принципы построения хэш-функций, реализовать собственный алгоритм хэширования, провести его анализ и тестирование.
Теоретические сведения:
Хэш-функция – функция, преобразующая массив входных данных произвольного размера в выходную битовую строку определённого (установленного) размера в соответствии с определённым алгоритмом.
	Хэш-код (хэш-сумма, хэш) – строка бит, являющаяся выходным результатом хэш-функции.
Сообщение (входные данные) – строка бит произвольной конечной длины.
Дополнение (соль) – приписывание дополнительных бит к строке бит.
Криптографическая хэш-функция – хэш-функция, удовлетворяющая следующим требованиям:
· сопротивление поиску прообраза: имея заданное значение h, должно быть сложно найти любое сообщение m, такое, что h = hash(m);
· сопротивление поиску второго прообраза: имея заданное входное значение m1, должно быть сложно найти другое входное значение m2, такое, что hash(m1) = hash(m2);
· сопротивление коллизиям: должно быть сложно найти два различных сообщения m1 и m2 таких, что hash(m1) = hash(m2).
Задание:
1. Разработать алгоритм хэширования, основанный на некоторой функции согласно варианту (таблица 1). Алгоритм должен соблюдать свойство односторонности и выдавать хэш фиксированной длины, вне зависимости от входных данных.
2. Разработать программный продукт, реализующий хэш-функцию, созданную на предыдущем шаге. Программа должна работать с произвольным количеством символов на входе (a-z, 0-9), включая пустое сообщение, а также по желанию пользователя добавлять к входному сообщению пользовательскую соль. Полученная хэш-сумма должна представляться в шестнадцатеричной системе счисления. 
3. Протестировать разработанную программу:
· Проверить эффект лавины (изменить один символ во входной последовательности и сравнить хэш-суммы).
· Проверить на устойчивость к коллизиям, а также найти пару входных значений, имеющих одинаковый хэш.
· Проверить равномерность распределения хэш-сумм у различных входных данных (найти хэш для 100 сообщений и отсортировать, проверить, нет ли «скоплений» в определенных диапазонах).
Таблица 1
	Вариант
	Основная функция

	1
	sin(m)

	2
	cos(m)

	3
	xor(m)



	Контрольные вопросы:
1. Где используется хэширование и для чего оно нужно?
2. Какие свойства должна иметь хэш-функция?
3. Чем отличается шифрование от хэширования?
4. Что такое эффект лавины и коллизия, и чем она может быть опасна?
5. Что такое радужные таблицы и как им противостоять?

