Лабораторная работа №4

Цель работы:
· Ознакомиться с принципами формирования и проверки электронной цифровой подписи.
· Получить практические навыки программирования ЭЦП с использованием алгоритма RSA и хэш-функции.

Теоретические сведения
Электронная цифровая подпись (ЭЦП) предназначена для обеспечения:
· Аутентичности (подтверждение, что сообщение подписано именно данным отправителем).
· Целостности (невозможность изменения сообщения без обнаружения).
· Неотказуемости (отправитель не может отказаться от авторства).
Алгоритм формирования ЭЦП:
1. Вычисляется хэш от исходного сообщения:
h = H(M) 
где H – хэш-функция, M – сообщение.

2. Хэш подписывается закрытым ключом RSA:
S = hd mod n
где d – закрытый ключ, n – модуль из алгоритма RSA.

3. Подписанное сообщение передаётся в виде пары значений (M, S)

Алгоритм проверки подписи:
1. Получатель вычисляет хэш от полученного сообщения:
h′ = H(M)

2. Дешифрует подпись с помощью открытого ключа:
h′′=Se mod n 
где e – открытый ключ, n – модуль из алгоритма RSA.

3. Сравнивает h′ и h′′. Если совпадают, подпись верна.

Задание:
1. С помощью программ, выполненных в предыдущих лабораторных, реализовать и запрограммировать алгоритм электронной цифровой подписи с помощью алгоритмов RSA и самостоятельно придуманной хэш-функции.
2. Сообщением, подписанным ЭЦП должен быть текст, поддерживающий все символы ASCII.
3. Программа должна сама подписывать сообщение, а также проверять подпись.
4. Добавить в программу возможность модифицировать передаваемое подписанное сообщение, тем самым нарушая его целостность. На этапе проверки подписи такого сообщения программа должна найти несоответствие хэш-сумм.
